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Cybersécurité pour Dirigeants & Cadres

Formation intensive — 3h (demi-journée) — Présentiel uniquement

NOUVEAU

Objectifs de compétence

e Comprendre les vecteurs d'attaque ciblant spécifiquement les dirigeants (BEC, fraude au président, vishing)
 Evaluer le risque financier concret d'un incident cyber (Pathé 19M€, Arup 25M$, Clestra 2-3M€)

¢ |dentifier les biais cognitifs exploités contre les décideurs

¢ Mettre en place les procédures de double validation et de sécurisation des circuits sensibles

e Comprendre les implications de la jurisprudence bancaire 2025 (non-remboursement en cas de négligence grave)

Informations pratiques

Public visé DG, DAF, directeurs de service, managers — 6 a 10 personnes maximum
Prérequis Aucun prérequis technique

Durée 3 heures (demi-journée)

Modalités Présentiel uniguement

Participants 6 a 10 participants maximum (format confidentiel)

Délai d'acces 1 & 2 semaines apreés validation du devis

Programme de la session

e Introduction : pourquoi les dirigeants sont des cibles privilégiées

e Cas concrets chiffrés : analyse d'incidents réels (Pathé, Arup, Clestra)
e Analyse d'un scénario BEC en live : le mail que vous recevriez

» Biais cognitifs propres aux décideurs sous pression

e Jurisprudence bancaire 2025 : ce que la banque ne remboursera plus
¢ Revue des procédures organisationnelles : ou sont vos failles ?

e Co-construction d'une procédure de validation adapée a votre structure
e QCM pré et post-session — synthese et plan d'action

Moyens pédagogiques

e Cas concrets chiffrés issus de la jurisprudence et des médias
¢ Analyse d'un scénario BEC en conditions réelles

* Revue des procédures organisationnelles existantes

e Format confidentiel en petit groupe (6-10 personnes)

e Support de session remis a chaque participant
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Modalités d'évaluation

Evaluation QCM pré-formation (20 questions) + QCM post-formation (20 questions)
Attestation Attestation de fin de formation délivrée a chaque participant
Débouché Cette session identifie les failles humaines organisationnelles et ouvre

naturellement une proposition d'audit Clic-Only

Tarif

Sur devis — forfait groupe (6 a 10 personnes)

TVA non applicable — art. 293 B du CGI. Financement OPCO possible.
Frais de déplacement non inclus.

Contact & Devis
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