MindRampart

Audit de Vulnérabilité Humaine — Fiche Programme

Sensibilisation aux Cyberattaques

Module e-learning autonome — 45 a 60 minutes — En ligne

ACCES
GRATUIT

Objectifs de compétence

* Reconnaitre les principales typologies d'attaques (phishing, vishing, smishing)

e Comprendre les 3 biais cognitifs fondamentaux exploités (autorité, urgence, rareté)
» Appliguer la checklist anti-phishing au quotidien

e Savoir quoi faire en cas de doute : signaler, vérifier, ne pas cliquer

Informations pratiques

Public visé Tous collaborateurs, équipes distantes — acces individuel depuis I'espace
candidat

Prérequis Aucun prérequis technique — acces depuis tout navigateur

Durée 45 & 60 minutes

Modalités En ligne (asynchrone — a votre rythme)

Délai d'acceés Acces immédiat apres inscription

Tarif Acces individuel gratuit — forfait entreprise sur devis

Contenu du module

e Introduction : le phishing, une attaque qui cible le cerveau, pas la machine

e Les 3 grandes familles d'attaques : phishing (email), vishing (téléphone), smishing (SMS)
e Les 3 biais cognitifs fondamentaux : autorité, urgence, rareté

» Exercices d'identification : reconnaitre un email suspect en situation réelle

» La checklist anti-phishing : 5 réflexes a appliquer avant chaque clic

* Que faire en cas de doute ? Signaler, vérifier, ne pas cliquer

* Ressources complémentaires et accés aux formations complétes

Moyens pédagogiques

* Modules textes interactifs avec illustrations

» Supports PDF téléchargeables (checklist anti-phishing)
» Exercices d'identification des biais cognitifs

Poursuivre votre parcours

MindRampart — contact@mindrampart.com — mindrampart.com — Toulouse, France



MindRampart

Audit de Vulnérabilité Humaine — Fiche Programme

Ce module est une introduction aux formations complétes MindRampart. Pour aller plus loin, découvrez nos formations en
présentiel et nos audits de vulnérabilité humaine.

e Formation Cybermanipulation & Piratage Psychologique — 7h
e Formation Cybersécurité pour Dirigeants & Cadres — 3h
¢ Audit de vulnérabilité humaine Clic-Only (Pack 1, 2 ou 3)
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