Audit de vulnérabilité humaine

M I I_| d Q a m D a rt Formations en cybersécurité

FORMATIONS - INGENIERIE SOCIALE

Formez vos equipes a detecter
la manipulation et
le piratage psychologique

L'ingénierie sociale est a l'origine de la grande majorité des cyberattaques
réussies. MindRampart propose des formations concréetes, ancrées dans les
risques réels de votre secteur, en présentiel ou a distance.

CYBERATTAQUES IMPLIQUANT LE FACTEUR ROI D'UNE FORMATION PREVENTIVE
HUMAIN

Face au colit moyen d'un incident de fraude au
Phishing, vishing, fraude au président, BEC... virement

Formation sur mesure - Demi-journée
) Sur mesure

Y Cybermanipulation & Piratage Psychologique - 7h -

Journée complete : techniques, biais cognitifs, ateliers pratiques, démonstrations

Présentiel ou distanciel - Toulouse & déplacements France B contact@mindrampart.com - & mindrampart.com


mailto:contact@mindrampart.com
https://www.mindrampart.com/

Cybermanipulation & Piratage Psychologique - Présentiel ou distanciel

| Objectifs de compétence | Informations pratiques

 Identifier les principales techniques (phishing, vishing, BEC, Public visé Tous collaborateurs, dirigeants
baiting, tabnabbing) PME/ETI, RH, comptabilité, professions

< Reconnaitre les biais cognitifs exploités (autorité, urgence, réglementées

rareté, preuve sociale, effet Barnum)
~ Appliquer les réflexes de vérification face & un appel ou email ~Prérequis Aucun prérequis technique

suspect Durée 7 heures (1 journée)

 Utiliser les outils de vérification (VirusTotal, whois, . ) ' ' '
raccourcisseurs d'URL) Modalités Présentiel ou distanciel

(visioconférence)

< Sensibiliser son équipe aux signaux faibles
/ Mettre en place des procédures de sécurisation adaptées Participants Jusqu'a 20 - Au-dela : devis co-
animation
Délai d'acces 2 a 4 semaines apres validation du
devis

| Programme de la journée

| @ MATIN - 09H00 - 12H15 | & APRES-MIDI - 13H15 - 17H45
09h00 Accueil, tour de table, recueil des représentations 13h15 Techniques avancées (vishing, BEC, tabnabbing)
09h30 Le facteur humain : pourquoi les humains cliquent 14h30 Démonstrations mentalisme : comment I'attaquant
10h15 Etudes de cas réels (Clestra Hauserman, faux Brad pense
Pitt, Marie-José) 15h15 Ateliers pratiques : détecter, vérifier, signaler
11h00 Glossaire des biais cognitifs exploités par les 16h15 Contre-mesures organisationnelles & procédures
attaquants 17h00 Synthése, plan d'action individuel
11h45 Exercices d'identification de tentatives réelles 17h30 QCM post-formation (20 questions) - Cloture

12h15 Pause déjeuner

| Tarifs
Jusqu'a 10 participants 2 000 € HT (forfait minimum)
De 11 a 20 participants 2 000 € + 80 € / participant au-dela de 10
21 participants et + Sur devis

Frais de déplacement : non inclus pour les sessions en présentiel hors Toulouse. Acompte : 30 % a la commande, solde a la
remise des supports. TVA non applicable - art. 293 B du CGI.

B contact@mindrampart.com
Prét a former vos équipes ?

Décrivez votre besoin, nous revenons vers vous @ mindrampart.com/formation-is
sous 48h avec une proposition.

Toulouse, France

MindRampart - Formations en ingénierie sociale - mindrampart.com contact@mindrampart.com
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